
CLAVE DE SEGURIDAD YUBICO YUBIKEY 5C NFC –
AUTENTICACIÓN FUERTE 2FA Y MULTIFACTOR

IMAGEN REFERENCIAL

FICHA TÉCNICA:
Modelo: YubiKey 5C NFC
Fabricante: Yubico
Interfaz de conexión:
USB-C (conector físico)
NFC (Near Field Communication)
Protocolos de autenticación soportados:
FIDO2
U2F (Universal 2nd Factor)
OTP (One-Time Password)
PIV (Personal Identity Verification – Smart
Card)
OpenPGP
Challenge-Response
Compatibilidad de sistemas operativos:
Windows, macOS, Linux
Android, iOS (vía NFC)
Chrome OS
Compatibilidad con servicios y
plataformas:
Google, Microsoft, Facebook, GitHub,
Dropbox, AWS, Okta, LastPass, Bitwarden,
1Password, entre muchos otros
Construcción:
Cuerpo plástico de policarbonato
Núcleo de acero reforzado
Dimensiones: 18 mm x 45 mm x 3.3 mm
Peso: 3 gramos
Certificaciones:
FIDO Certified
IP68 (resistente al agua y polvo)
FCC, CE, RoHS
Vida útil: Sin batería – más de 10,000 usos
garantizados
Seguridad: Protección criptográfica basada
en hardware (clave privada no exportable)

BENEFICIOS:
Protección avanzada contra ataques de
suplantación y robo de identidad
Autenticación rápida, sin necesidad de
contraseñas
Funciona sin batería ni conexión a
internet

RECOMENDACIONES DE USO Y CUIDADO

Registrar la llave en más de un
dispositivo o cuenta como respaldo
Utilizar un llavero o carcasa para
protegerla de pérdidas
No exponerla a temperaturas extremas
o impactos fuertes
Configurar múltiples métodos de
recuperación en servicios críticos
Mantener un segundo dispositivo de
respaldo en un lugar seguro para
recuperación de acceso


